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Zertifizierungsprogramm

Die Zertifizierungsstelle der TUV Informationstechnik GmbH fihrt

Zertifizierungen auf Basis des folgenden Zertifizierungspro-
gramms durch:

o Zertifizierungsprogramm (nicht akkreditierter Bereich) der
Zertifizierungsstelle der TUV Informationstechnik GmbH®,
Version 1.1 vom 01.03.2020, TUV Informationstechnik GmbH

Prufbericht

e Prufbericht - Re-Zertifizierung - PK-DML, E-Akte-DMS",
Version 1.0 vom 12.09.2022, TUV Informationstechnik GmbH

Prufanforderungen

e Prifkriterien fUr elektronische Dokumentenmanagement- und
Dokumentenprozesslosungen®, 5. Auflage 2019, Verband

Organisations- und Informationssysteme e. V. (VOI)

Die Prufanforderungen sind am Ende zusammenfassend auf-
gefuhrt. Die fur den Prufgegenstand nicht anwendbaren

Anforderungen sind ausgegraut.

Prifgegenstand

o ,E-Akte-DMS“ der Bundesagentur fur Arbeit, betrieben am
Standort NUrnberg

e ,Verfahrensdokumentation fur das IT-Verfahren E-Akte“,
Version 14.0 vom 06.09.2022, Bundesagentur fur Arbeit
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Prufergebnis

¢ Die anwendbaren PK-DML Anforderungen sind erfulit.

¢ Die im Prufbericht genannten Empfehlungen sind zu beachten.

Zusammenfassung der Prufanforderungen

1.1
1.2
1.3

2.1

2.2
2.3
2.4
2.5

2.6
2.7
2.8
2.9
2.10
2.1
2.12
2.13
2.14
2.15
2.16
217

Allgemeine Beschreibung des Einsatzgebiets
Darstellung der Organisation

Standort

Aufbauorganisation

Fachliche und sachlogische Losung

Rahmen, Aufgabenstellung und Richtlinien
Organisationsbeschreibung

Dokumentenbestande

Digitalisierung und Ubernahme von Papierdokumenten

Vernichtung von Papier- und sonstigen Originaldokumen-
ten

Ubernahme elektronisch eingehender Dokumente
Behandlung von elektronisch signierten Dokumenten
Behandlung von E-Mails

Ubernahme von digitalen Massendaten
Indexieren

Archivieren

Recherche und Zugriff

Check-in / Check-out

Bearbeiten und Versionieren

Weiterleiten

Reproduktion

Loschen
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3.1
3.2

3.4
3.5
3.6
3.7
3.8
3.9
3.10
3.1
3.12

41
4.2

4.3
4.4
4.5
4.6
4.7
4.8
4.9
4.10

51

52
5.3
54

Technische Systemlésung
Grafische Systemdarstellung
Speichersysteme

Ausgabesysteme
Virtualisierung
Server-Hardware
Client-Hardware
Server-Software
Client-Software

Spezialfall: Individualsoftware
Schnittstellen

Beschreibung der Netzwerk-Architektur

Informationssicherheit

Seite 3 von5

Allgemeines Informationssicherheitskonzept

Twir’
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Spezifische Anforderungen an das Informationssicherheits-

konzept
Backup-Konzept

Benutzerverwaltung und Berechtigungskonzept

Zutrittskontrollen
Zugangs- und Zugriffskontrollen

Transaktions-, Integritats- und Konsistenzsicherung

Protokollierung
Ausfallsicherheit
Datenschutz und KontrollmaBnahmen

Technischer Betrieb
Zustandigkeiten

Bauliche Voraussetzungen
Betriebsbedingungen Hardware
Betriebsbedingungen Software
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5.5 Datensicherung

5.7 Uberwachung des ordnungsgeméBen Betriebs

5.8 Verantwortung fur Wartung und Stérungsbehebung
5.9 Praventive Wartung

5.10 Dokumentation der Wartungsprozesse

511 Stérungsbehebung

5.12 Restart

5.13 Recovery

5.14 Aktualisierung der Hardware

5.15 Aktualisierung der Software

6 Langzeitverfugbarkeit und Migration
6.1 Konzeptzur LangzeitverfUgbarkeit

6.2 Migrationskonzept

6.3 Kontrolle

6.4 Durchfuhrung einer Migration

7 Qualifikation der Beschéftigten

7.1 Rollen

7.2 Erforderliche Kenntnisse

7.3 Verantwortlichkeiten

7.4 QualifizierungsmafBnahmen

7.5 Dokumentation der Qualifikationen und MaBnahmen

8 Test

8.1 Testkonzept

8.2 Testplane und Testvorgaben
8.3 Testprotokolle

9 Outsourcing
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10 Internes Kontrollsystem (IKS)

10.1 Beschreibung der IKS-Methodik

10.2 Nachvollziehbarkeit der Kontrollen

10.3 Dokumentation der organisatorischen KontrollmaBnahmen
10.4 Dokumentation der technischen KontrollmaBnahmen

10.5 Verfahrensdokumentation

10.6 Kontrolle und Auswertung des IKS

10.7 Zuordnung von Verantwortlichkeiten
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