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UV NORD GROUP

Zertifizierungsprogramm g
Die Zertifizierungsstelle der TUV Informationstechni
réng

-
Zertifizierungen auf Basis des folgenden Zertiizie ro-

gramms durch:

e Zertifizierungsprogramm (nicht akkredi erach) der
Zertifizierungsstelle der TUV Informatiotistech GmbH*,
st

Version 1.1 vom 01.03.2020, TUV Infor % chnik GmbH

Prufbericht
e ,Prufbericht — Trusted Site Infr re.(TSI.STANDARD),
Datacenter Leipzig I, Versio g vom 22.09.2022,
TUV Informationstechnik GQ
Priufanforderungen

e ,TSL.STANDARD Kritggi

'ﬁ‘ TSI.STANDARD V4.3 vom
01.04.2021, TUV Informatiyg

chnik GmbH

Die Prufanforderungen m Ende zusammenfassend auf-

gefuhrt. Hierbei sind die fur“den Prufgegenstand nicht anwend-

baren Prufanforder, ausgegraut.

Prufgegenstan%\
Gegensta e fung ist der Sicherheitsbereich ,,Datacenter
Leipzig & gle via TEL GmbH. Dieser wird im Prufbericht
detailliert,besc ben.

Pruferg

Da elnis lautet ,Level 3 (erweitert)”. Hierbei werden in

Bewe@€rtungsaspekten FIR, CAB und ORG alle Anforderungen
h

b st hoheren Levels erreicht.
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TUV NORD GROUP

Zusammenfassung der Priufanforderungen

Prufanforderungen fur Trusted Site Infrastructure, TWQ?

V4.3:

1 Umfeld (ENV - Environment) o
Gefahrdungspotenziale aus dem UmfeldGinay’gemieden. Die
ter, racksichti-

w s-, Trimmer-,

Erschutterungs- und Schadstoffgefahrdurid olgt.

Standortentscheidung des Objekts i

gung der Risiken u. a. von Wasser-,

2 Bauliche Gegebenheiten (C nstruction)

Die Gebaudekonstruktion so ter und TuUren bieten ei-

nen Zutritts-, Brand- und hutz. Das Gebaude ist

gegen Blitzeinschlag geschutzt. Sicherheitsbereich liegt

abseits Offentlicher Zugérge und gefahrlicher Produktions-

prozesse und bilde @
Trennung zwischen b-“%ind Feintechnik ist erfolgt. Es
besteht ein bauliche{,B - und Wasserschutz.

3 Brandmelde- d Loschtechnik (FIR - Fire Alarm &
Extinguishin s)

L 4
Eine Br ndr& ist im gesamten Sicherheitsbereich
installi N einer Alarmempfangsstelle aufgeschaltet.

Ben@ Raume, doppelter FuBboden, abgehangte
Deden Luftkanédle sind in die Branduberwachung

Neben der Alarmierung werden Abschalt-

genen Brandabschnitt. Eine

n und SchadensbegrenzungsmaBnahmen ausge-
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4 Sicherheitssysteme (SEC - Security Systems
Organization)

Es existiert eine Zugangskontrollanlage (ZKA).FSin
schutz ist mehrstufig gegeben, dabei werden all

heitskritischen Bereiche mittels einer Ei

(EMA) Uberwacht. Die Anlage wird von ei
Zusatzenergiequelle gespeist. Die A

standig besetzte Sicherheitszentrale ¢

5 Verkabelung (CAB - Cabling)

TUV NORD GROUP

bmich-

her-
chmel‘eanlage
und einer

n an eine

Kommunikations- und Datenkabvméﬁ. DIN EN 50174-
2 mit dem notigen Abstand i er und zu Stromkabeln

auf getrennten KabelfUhru

nicht durch Bereiche mit Geta

>gt. Datenkabel werden

dung gefuhrt oder sind

speziell geschutzt. WA assen verlaufen kreuzungsfrei,
und ein Anschluss al @ ns 2 Provider (ab Level 3) ist

realisiert.
6 Energieversorgun - Power Supply)
Der Nachweis &lger nach einschlagigen DIN-Normen und

VDE-Vorschri
L 4
al

S

Ausfﬂ

en Elektroinstallation ist erbracht. Es
Aufteilungen und Absicherungen der

existiere
Strom%& sind gegen Uberspannung geschiitzt.
le s

urch eine redundante Auslegung abgefangen.

Ein® Not - und USV-Versorgung der IT- wie auch der

at.

steme ist gegeben. Tests zur Inbetriebsetzung
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7 Raumlufttechnische Anlagen (ACV - Air Cong
& Ventilation)

Die Abwarme der IT-Gerate wie auch der Infriistrutitur

ponenten wird durch Kuhlung hinreichend abgefang

sichergestellt, dass Lufttemperatur, euci‘e und
Staubbelastung entsprechende Grenzel, eijihaiien. Feuer-
tz

und Rauchklappen sind gemaf Bran

baut. Die Einhaltung der Klimavorgab

Ausfalle sind durch eine redundante Ausiet

Tests zur Inbetriebsetzung sind ogt. @
8 Organisation (ORG - Organiza )

Alle Sicherheitseinrichtunge

Funktionstest unterzogen. Rege

schlei3teilen der Infrastr, rkomponenten bzw.

ept einge-

w arnlUberwacht.

g abgefangen.

ann einem regelmaBigen

dlBige Wartungen an Ver-

ware sind in einem plan festgelegt. Die Daten-
sicherungsmedien e rand- und zugriffsgeschutzt
getrennt vom Sicherfej eich aufbewahrt.

9 Dokumentation (DOC - Documentation)

Es existiert ei

ontation der InfrastrukturmafBnahmen

erheitskonzept. Ebenso gibt es

(DIM) ZN i
Regel r . das Zugangskontrollsystem, das Zutritts-

bere‘h' efiniert und die Verfahren zur Ausgabe der
ScHiussel, dekarten etc. beschreibt. Lageplane flr das
Gebhé

alle Infrastrukturkomponenten sowie Schemata

blatter liegen vor. Ein Brandschutzkonzept ist

u
VO Ein Notfallkonzept bzw. Alarmplan liegen vor.

QQ
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TUV NORD GROUP

QO
o
S

-

L Level
Level 1 Mittlerer Schutzbe ntspricht den Infrastruk-
turanforderungga. der BSI-Grundschutzkataloge
im Bauste aum)
Level 2 Erweitert utzbedarf (Redundanzen kritischer

Versorg teme, mit erganzenden Anforde-

rungen bei o. g. Bewertungsaspekten)

tzbedarf (vollstdndige Redundanzen

ISE V/rsorgungssysteme - No Single Point

% es bei wichtigen zentralen Systemen)
%‘N

r hoher Schutzbedarf (zusatzlich ausgepragte

L 4 trittssicherung, keine benachbarten Gefahr-

ungspotenziale, bei Alarmmeldungen minimale
Interventionszeiten)
Beide Rechenzentren erreichen einzeln mindes-

Lever2-4 tens die Levelstufe unterhalb des Dual Site Levels.

N
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TUV NORD GROUP

E Energie-Effizienz (EFF - Energy Efficiency)

Der Wert fur die Power Usage Effectivhes

Rechenzentrumsinfrastruktur wurde korrekt

liegt unter 1,5. Die Ergebnisse zu den kontin chen
Messungen uber 12 Monate fur den Gesa rombgjarf und
e

den IT-Strombedarf sowie eine Dok atl fur das

Messkonzept liegen vor. Q

L 4

L 4

S
O}é’
S
S

S
S
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