Die Zertifizierungsstelle der TUV Informationstechnik GmbH
bescheinigt hiermit dem Unternehmen

Raiffeisen Informatik GmbH
Lilienbrunngasse 7 - 9
1020 Wien, Osterreich

flr den Sicherheitsbereich

RHW Data Center

die Erfullung aller Anforderungen fur erweiterten Schutzbedarf des
Prufkatalogs

Trusted Site Infrastructure TSI V3.2
Level 2 (erweitert)

der TUV Informationstechnik GmbH. Die Anforderungen sind in der
Anlage zum Zertifikat zusammenfassend aufgelistet.

Die Anlage ist Bestandteil des Zertifikats und besteht aus 5 Seiten.

Dieses Zertifikat gilt nur in Verbindung mit dem Prufbericht.

Zertifikat gultig bis
28.02.2019

2017 Trusted Site
Certificate ID: 66374.17

© TUVIT - TUV NORD GROUP - www.tuvit.de

Essen, 27.03.2017
Dr. Christoph Sutter

Leiter Zertifizierungsstelle

TOV Informationstechnik GmbH
TUV NORD GROUP
LangemarckstraBe 20

45141 Essen

www.tuvit.de




®)
TOViT/
Anlage zum Zertifikat mit der Certificate ID: 66374.17 Seite 1von 5 " l/

TUV NORD GROUP

Zertifizierungsprogramm

Die Zertifizierungsstelle der TUV Informationstechnik GmbH fuhrt
Zertifizierungen auf Basis des folgenden Zertifizierungspro-

gramms durch:

o | Zertifizierungsprogramm (nicht akkreditierter Bereich) der
Zertifizierungsstelle der TUV Informationstechnik GmbH*,
Version 1.0 vom 24.08.2015, TUV Informationstechnik GmbH

Prufbericht

e ,Prufbericht - Trusted Site Infrastructure (TSl), RHW Data
Center“, Version 1.0 vom 16.02.2017, TUV Informations-
technik GmbH

Priufanforderungen

e ,Trusted Site Infrastructure - TSI Kriterienkatalog“, Version
3.2 vom 01.10.2014, TUV Informationstechnik GmbH

Die Prufanforderungen sind am Ende zusammenfassend auf-
gefuhrt. Die fir den Prufgegenstand nicht anwendbaren

Prufanforderungen sind ausgegraut.

Prufgegenstand

Gegenstand der Prufung ist der Sicherheitsbereich ,RHW Data
Center“ der Raiffeisen Informatik GmbH. Dieser wird im

Prifbericht detailliert beschrieben.

Prufergebnis

Das Ergebnis lautet ,Level 2 (erweitert)“. Hierbei werden in den
Bewertungsaspekten ENV, ACV und ORG alle Anforderungen

des nachst hoheren Levels erreicht.
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Zusammenfassung der Prifanforderungen

Prifanforderungen fur Trusted Site Infrastructure (TSI),

Version 3.2:

1 Umfeld (ENV - Environment)

Gefahrdungspotenziale aus dem Umfeld sind zu meiden. Die
Standortentscheidung des Objekts ist u. a. unter den Ge-
sichtspunkten Wasser-, Explosions-, Trimmer-, Erschitte-

rungs- und Schadstoffgefahrdung zu treffen.

2 Bauliche Gegebenheiten (CON - Construction)

Die Gebaudekonstruktion sowie Fenster und Turen bieten
einen Zutritts-, Brand- und Trummerschutz. Das Gebaude
ist gegen Blitzeinschlag geschutzt. Der Sicherheitsbereich
liegt abseits offentlicher Zugange und gefahrlicher Produk-
tionsprozesse und bildet einen eigenen Brandabschnitt. Die
Trassenverlaufe im Gebaude sind abgesichert. Eine

Trennung zwischen Grob- und Feintechnik ist erfolgt.

3 Brandmelde- und Loschtechnik (FIR - Fire Alarm /
Extinguishing Systems)

Eine Brandmeldeanlage ist im gesamten Sicherheitsbereich
installiert und bei der Feuerwehr aufgeschaltet. Benachbarte
Raume, doppelter FuBboden, abgehéngte Decken und Luft-
kanale sind in die Branduberwachung einbezogen. Neben
der Alarmierung werden Abschaltfunktionen und Schadens-
begrenzungsmaBnahmen ausgeldst, z. B. durch eine Gas-
I6dschanlage. Eine zuséatzliche Versorgung mit geeigneten

Handfeuerléschern ist gegeben.
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4 Sicherheitssysteme (SEC - Security)

Es existiert eine Zugangskontrollanlage (ZKA). Ein Einbruch-
schutz ist mehrstufig gegeben, dabei werden alle sicher-
heitskritischen Bereiche mittels einer Einbruchmeldeanlage
Uberwacht. Die Anlage ist notstromversorgt und durchge-

schaltet zu einer standig besetzten Sicherheitszentrale.

5 Energieversorgung (POW - Power Supply)

Der Nachweis einer nach einschlagigen DIN-Normen und
VDE-Vorschriften erfolgten Elektroinstallation ist erbracht. Es
existieren angepasste Aufteillungen und Absicherungen der
Stromkreise. Sie sind gegen Uberspannung geschiitzt. Eine
Notstromversorgung der IT- wie auch der Sicherheitssys-

teme ist gegeben.

6 Raumlufttechnische Anlagen (ACV - Air Conditioning

and Ventilation)

Die Abwarme der IT-Gerate wie auch der Infrastrukturkom-
ponenten wird durch Kuhlung hinreichend abgefangen. Ein
Staubschutz und die Einhaltung von Luftfeuchtwerten sind
gegeben. Feuer- und Rauchklappen sind geméaB Brand-
schutzkonzept eingebaut. Die Einhaltung der Klimavorgaben
wird fernUberwacht. Ausfalle sind durch eine redundante

Auslegung abgefangen.

7 Organisation (ORG - Organization)

Alle Sicherheitseinrichtungen werden einem regelmafBigen
Funktionstest unterzogen. RegelmaBige Wartungen an Ver-
schleiBteilen der Infrastrukturkomponenten bzw. IT-
Hardware sind in einem Wartungsplan festgelegt. Die

Kommunikation nach drauBen ist auch beim Ausfall der TK-
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Anlage sichergestellt. Die Datensicherungsmedien werden
brand- und zugriffsgeschutzt getrennt vom Sicherheits-

bereich aufbewahrt.

8 Dokumentation (DOC - Documentation)

Es existiert eine Dokumentation der InfrastrukturmaB-
nahmen (DIM) bzw. ein Sicherheitskonzept. Ebenso gibt es
Regelungen fur das Zugangskontrollsystem, das Zutritts-
berechtigte definiert und die Verfahren zur Ausgabe der
Schlussel, Codekarten, etc. beschreibt. Lageplane flr das
Geb&ude und alle Infrastrukturkomponenten liegen vor. Ein
mit der Feuerwehr abgestimmtes Brandschutzkonzept ist

vorhanden. Ein Notfallkonzept bzw. Alarmplan liegen vor.
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L Level

Level 1 Mittlerer Schutzbedarf (entspricht den Infrastruk-
turanforderungen der BSI-Grundschutzkataloge

im Baustein Serverraum)

Level 2 Erweiterter Schutzbedarf (Redundanzen kriti-
scher Versorgungssysteme, mit ergdnzenden

Anforderungen bei o. g. Bewertungsaspekten)

Level 3 Hoher Schutzbedarf (volistandige Redundanzen
kritischer Versorgungssysteme - No Single Point

of Failures bei wichtigen zentralen Systemen)

Level 4 Sehr hoher Schutzbedarf (zusatzlich ausgepragte
Zutrittssicherung, keine benachbarten Gefahr-
dungspotenziale, bei Alarmmeldungen minimale

Interventionszeiten)

Dual Site Beide Rechenzentren erreichen einzeln mindes-
Level 2-4 tens die Levelstufe unterhalo des Dual Site

Levels.
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