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Unternehmensgruppe
TUV NORD

TOV®
Zertifizierungssystem
Die Zertifizierungsstelle der TUV Informationstechnik GmbH fuhrt
Zertifizierungen auf Basis des folgenden Produktzertifizierungs-

programms durch:

o |, Zertifizierungsprogramm (nicht akkreditierter Bereich) der
Zertifizierungsstelle der TUV Informationstechnik GmbH¥,
Version 1.0 vom 24.08.2015, TUV Informationstechnik GmbH

Auditbericht
e . Auditbericht: Prozess Aircloak der Aircloak GmbH“, Version
1.1 vom 26.10.2015, TUV Informationstechnik GmbH

Auditanforderungen

e, TUVIT Trusted Process (TPCS)”, Version 1.1 vom 25.11.2013,
TUV Informationstechnik GmbH

e ,Kriterienkatalog TUVIT Trusted Process fir Zertifizierung
eines Prozesses zur Sammlung von Daten und zur Erstel-
lung anonymisierter Reports®, Version 1.0 vom 03.09.2015,
TUV Informationstechnik GmbH

Die Anforderungen werden am Ende zusammenfasst aufge-
fahrt.
Auditgegenstand

Prufgegenstand ist der Aircloak-Prozess ,Zugriffsgeschitzte
Bearbeitung von Nutzerdaten mit der Erstellung von anonymi-

sierten Auswertungsreports®.
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Auditergebnis

Der Prozess erfullt die Anforderungen der Kriterien fUr Prozesse

zur Sammlung von Daten und zur Erstellung anonymisierter

Reports, Version1.0 und der Kriterien der TUVIT Trusted
Process (TPCS), Version 1.1.

Zusammenfassung der Kriterien fir Prozesse zur

Sammlung von Daten und zur Erstellung anonymi-

sierter Reports:

1.

Anonymisierung

Der Analyseprozess verwendet eine Kombination aus low-
count Filtern, zufalliger und deterministischer Verrauschung,
Rundung und dem Erkennen von wiederholten verwandten

Anfragen.

Zugriffschutz
Die Daten werden verschlusselt transportiert und abgelegt.

Zugriff auf die Daten hat nur der Analyseprozess.

Operativ nur mit attestiertem Programm-Code

Das IT-System, welches den Prozess unterstutzt, wird nur
betrieben, wenn eine kompetente Pruforganisation (unab-
hangiger Dritter) gepruft hat, dass Anonymisierung und

Zugriffschutz gewahrleistet sind.

Protokollierung
Der Prozess stellt manipulier-sichere Logs aller Aufgaben

(Tasks) des Analyseprozesses zur Verfugung.

Hartung

Das IT-System, das den Prozess unterstutzt, ist gehartet.
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Zusammenfassung der TUVIT Trusted Process

Kriterien:

1.

Prozessdokumentation

Die Prozessdokumentation beschreibt den Prozess ange-
messen und damit in gewissen Grenzen wiederholbar,
dokumentiert Anforderungen und dient als Grundlage der

Beurteilung und Verbesserung des Prozesses.
Prozessentwicklung und -verwirklichung

Der Prozess wurde auf der Grundlage der Zielsetzungen
von interessierten Parteien (z. B. Kunden) entwickelt und
verwirklicht. Wesentlicher Bestandteil sind die aus den
Zielsetzungen abgeleiteten bzw. gestellten Anforderungen.
Die tatsachliche DurchfiUhrung des Prozesses und die

Prozessdokumentation sind konsistent.
Prozessleistung und -wirksamkeit

Die Wirksamkeit des Prozesses wird sichergestellt. Dies gilt
vor allem auch langfristig. Deshalb wird der Prozess standig
verbessert. Die Verbesserung basiert auf der Messung der
Prozessleistung. Der Prozess ist dokumentiert und

konsistent realisiert, um gezielt Anderungen durchzufihren.
Beriicksichtigung von interessierten Parteien

Die Zielsetzungen des Prozesses sind auf die Parteien
ausgerichtet, die ein Interesse an der Leistung oder dem

Erfolg der Organisation bzw. Organisationseinheit haben.
Qualitatssicherung

Der Prozess sieht Tatigkeiten zur Prifung der Qualitat von

wichtigen (Zwischen-) Ergebnissen vor. Dazu wurden Pruf-
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Unternehmensgruppe
TUV NORD

kriterien abgestimmt und die Dokumentation der Ergebnisse TOV®

des Prufprozesses festgelegt.
6. Ressourcen

Der Prozess besteht aus einer Reihe von Tatigkeiten und
den dazugehdrenden Ressourcen, um gewilnschte Ergeb-

nisse zu erreichen.
7. Risiken und Gefahren

Es bestehen ein Konzept sowie Aussagen zur Beherrschung
von Risiken und Gefahren, die mit dem Prozess verbunden
sind. Die Risiken und Gefahren konnen aus fehlerhaftem

oder korrektem Prozessverlauf entstehen.
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